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환경에 구속받지 않는 초고속 SSL VPN

VPN



개요

SSL VPN과 

IPSec VPN의 

다른점

SecureGuard VPN V2.0은 원격 접속자가 내부 시스템으로 

접속을 하기 위한 안전한 보안 경로를 제공해 주는 VPN 전용 

네트워크 보안 솔루션입니다.

SecureGuard VPN 제품은 원격지에서 Public Internet을 통하여 Internal Office의 시스템 자원을 

안전하게 사용할 수 있도록 SSL 기술을 통해 개발된 고성능 SSL VPN 장비임. 

기존 Network 구성의 변경이나 단절시간 없이 안전하고 편리한 설치가 가능하며 External Office의

근무자들이 손쉽게 접근할 수 있는 UI(User Interface)를 제공함.

Client

Web Server

ERP Server

DEV Server

ETC...

Client

F/W

Solution Provider

Mobile User

Employee, Partner

Public Internet

클라우드 영역

3계층(풀터널)/5계층(웹터널) 3계층

인증서 방식 비밀키 공유 방식

ARIA, SEED, AES, SHA256, LEA 등
외산 제품 : 3DES, AES, MD5

국산 제품 : SEED, ARIA, 3DES, AES

패킷단위(풀터널), 메시지 단위(웹터널) 패킷 단위

SSL-VPN IPSec VPN

SSL 프로토콜 IPSec

G-to-C, G-to-G G-to-G

IPSec VPN 보다 낮음 고비용(장비 도입비용)

제공 프로토콜 및 계층

인증방식

암호 알고리즘

장소와 환경에 관계없이 분산된
사용자에게 보안이 유지된 접근 허용

정의되고 통제된 사용자에 한해 허용접근성

데이터 암호화

보안

구성 방식

도입비용

개념



실시간 모니터링

간편한 설정 및

연동

실시간 모니터링 기능을 통하여 SSL 현황, 클라이언트 자원 현황, 시스템 현황, 클라이언트 접속 현황을 모니터링 

할 수 있습니다.

시스템 현황 SSL 현황

클라이언트 자원 현황 클라이언트 접속 현황

VPN의 주요한 설정영역(네트워크, SSL 기본 설정 정보) 및 연동영역(SNMP/설정동기화 등)에 대해 Depth-I 메뉴 

에서 설정, 구성이 용이합니다.

시스템 설정 SSL 기본 설정

SNMP 연동 설정 동기화

SSL-VPN 주요 기능



보안정책 보안정책 기능을 통하여 IP할당 정책, SSL접근제어정책, 개인정보보안, 사용자 그룹정책, 목적지그룹정책, 

클라이언트 보안 정책 등의 다양한 설정 기능을 제공 합니다.

IP할당 정책 SSL접근제어정책

개인정보보안정책 사용자그룹정책

목적지그룹정책

개인방화벽/프로세스검사

윈도우즈 업데이트/백신검사

SSL-VPN 주요 기능



사용자 인증

로그 및 통계

사용자 인증 기능을 통하여 외부 계정 연동, 외부 DB연동 등의 다양한 설정 기능을 제공합니다. 

외부 AD연동 외부 RADIUS 연동

외부 DB 연동 OTP 연동(외부/내부)

로그 및 통계 기능을 통하여 관리자로그, 사용자로그, 시스템통계, 클라이언트자원통계 등의 다양한 로그 및 통계 

내용을 직관적으로 볼 수 있도록 지원합니다.

관리자 로그 사용자 로그

시스템 통계 클라이언트 자원 통계

SSL-VPN 주요 기능



Internal Area

Internal Area

구성

주요 기능(요약)

방화벽 DMZ 위치(불필요한 트래픽 제어)

방화벽 보안정책 설정을 통한 보안등급 강화

방화벽에서는 VPN Service port만을 허용

VPN 두대로 H/A 구성

▷ 장애 발생시 Fail Over 형태로 실시간 적용

VPN Internal/External에 각각 VRRP로 적용

내부에 L4 스위치가 있는 경우에는 H/A 구성이 
아닌 Load Balancing 구성을 권장

VPN 두대로 H/A 구성

▷ 장애 발생시 Fail Over 형태로 실시간 적용

Load Balancing으로 트래픽의 부하분산이 가능

내부에 L4 스위치가 있는 경우에는 H/A 구성이 
아닌 Load Balancing 구성을 권장

Firewall DMZ 활용 구성

이중화 구성(Load Balancing)

이중화 구성(H/A 구성)

Internet 내부 단말

DMZ L2

WAS System

(SSL VPN)

Internet 내부 단말

DMZ L2

WAS System

(ACTIVE) (ACTIVE)

Fail Over

Internet 내부 단말

DMZ L2

WAS System

(ACTIVE) (STANDBY)

Fail Over

Internal Area

보안기능

- 방화벽 기능 내장(IP, DNS, Service)

- 다양한 알고리즘(SEED, ARIA, LEA)

- 그룹별/서버별/사용자별 Application 접속 제어

- Cache 삭제, Idle Timeout, User별 접근 IP 인증

인증기능

- IP/Password 기반 인증 지원

- 사설/공인 인증 지원

- Radius 지원 → One Time Password 지원

- 자체 CA 기능 제공

- Active Directory/LDAP 인증 지원

Application

- TCP/UDP, Non-web(FTP, Telnet, NetBIOS 지원)

- 내부 LDAP/Active Directory 환경과의 연동

- 내부 SSO 환경과의 연동

- Client Page Redirect 지원

- DNS Query, Hosts file 매핑, Favorite 지원

관리/감사 기능

- 서버별/그룹별/사용자별 로그를 유형별로 표시

- 로그백업 기능 및 로그별 텍스트 저장 기능

- 설정에 대한 백업/복원 기능

- 사용자 정보 일괄등록, 사용자별 VIP 할당 기능

- 로그수집 서버로의 Sys Log 전송 기능

- 실시간 모니터링 기능

- 다양한 통계 리포팅 기능 지원

Advanced Function

- Active-Active, Active-Standby 구성 지원

SSL-VPN 주요 기능



Mobile 오피스

클라우드 환경내

다양한 플랫폼

Android IOS

External 내부 단말

DMZ L2

3G,4G/5G

Wi-Fi 통신 WAS System

(SSL VPN)

Internal Area

SaaS 클라우드 환경

내부 단말

DMZ L2

WAS System

(SSL VPN)

IaaS
클라우드 환경

홈네트워크 시스템 

주정차 단속/CCTV 시스템

POS 시스템

BIS/ITS 시스템

ATM 시스템

적용 사례



동시 사용자 접속

모델명

제품

100명 300명

CPU
Intel Celeron J1900

2.0GHz, 4 Cores
Intel Core i3-6100
3.70GHz, 2 Cores

Intel Xeon E3-1275 v5
3.60GHz, 4 Cores

Memory

CF Memory

HDD

8GB 8GB

규격 1U Rack Mount Chassis 1U Rack Mount Chassis 2U Rack Mount Chassis

Power 60W
(ATX PSU)

150W
(ATX PSU)

10G Fiber

1G Fiber인터페이스

1G Copper

SGV-100 SGV-300

1,000명

16GB

16GB 16GB 16GB

1TB 1TB 1TB

6 6 8

- - 4

- - -

300W
(Redundant PSU)

SGV-1000

SGOS V2.0 (자체 O/S)

Windows 7(32/64bit), Windows 8(32/64bit), Windows 8.1(32/64bit), Windows 10(32/64bit)
Linux, Embedded Linux, Android 4.X 이상, iOS 9 이상, MAC OS 지원

O/S

공통
지원 플랫폼

서울시 마포구 월드컵북로 361 DMC 이안상암2단지 한솔교육 13층

Tel 02)868-6055   Fax 02)868-6058   Email sales@sgni.co.kr

www.sgni.co.kr

※ SecureGuard VPN V2.0은 어플라이언스 제품군 뿐만 아니라 클라우드 환경내 SaaS형태로도 제공합니다.

3,000명

Intel Xeon E3-1275 v5
3.60GHz, 4 Cores

16GB

2U Rack Mount Chassis

300W
(Redundant PSU)

SGV-3000

16GB

1TB X2(Raid)

8

4

-

5,000명 10,000명

Intel Xeon E5-2620 v4 x 2
2.10GHz, 8Cores, 16Threads,

20MB Cache

Intel Xeon E5-2650 v4 x 2
2.20GHz, 12Cores, 24Threads, 

30MB Cache

32GB 64GB

2U Rack Mount Chassis 2U Rack Mount Chassis

550W
(Redundant PSU)

550W
(Redundant PSU)

16GB 16GB

1TB X2(Raid) 1TB X2(Raid)

10 10

8 8

4 4

SGV-5000 SGV-10000

동시 사용자 접속

모델명

제품

CPU

Memory

CF Memory

HDD

규격

Power

10G Fiber

1G Fiber인터페이스

1G Copper

V2.0

장비 라인업


